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BAGLI BULUNDUGU YONETICI Daire Bagkan1/Genel Sekreter Yrd./Genel Sekreter/Rektdr Yrd./Rektor

A. GOREV VE ISLERE iLiSKIN BILGILER

1. GOREV/iSIN KISA TANIMI

Ag ve Sistem Sube Miidiirliigii niin faaliyetlerini sevk ve idare etmek. A§ Y 6netimi, Sistem Y 0netimi ve Siber Giivenlik
birimlerinin koordinasyonunu, diizenli ve uyumlu ¢aligmalarimi saglamak.

2. GOREV/IS YETKI VE SORUMLULUKLAR
Sube Miidiiriiniin Gérev/is ve Sorumluluklari:

Bagkanlik ortak gorev ve sorumluluklarina ek olarak;

- Universitenin ag ve sistem alt yapist ile ilgili faaliyetleri kapsaminda Daire Baskani’na karsi sorumludur,
- Sube Miidiirliigii insan kaynaklar1 planlamasi ve politikasiyla ilgili caligmalar yapmak,

- Bagli oldugu siirecler ile ilgili Gist yonetici/yoneticileri tarafindan verilen diger isleri ve islemleri yapmak.

Sube Miidiirliigiiniin Gorev/is ve Sorumluluklar::
A) Ag Yonetim Birimi

- Universitenin ag alt yapisim tasarlayarak kurulumunu saglamak ve ihtiyag halinde topoloji degisikliklerini
yaparak ag topolojisini ve dokiimantasyonunu olusturmak,

- Internet erisim trafiginin optimizasyonunu yaparak, iiniversite binalarma yeterli hiz ve bant genisliginde
kesintisiz ve giivenli internet erisimi saglamak,

- Mevcut yapisal kablolamayla ilgili iyilestirme ¢aligmalarini planlamak ve takibini yapmak,

- Universitenin dis paydaslari (ULAKBIM, USOM ve Internet Servis Saglayici gibi) ile ag alt yapismin
optimizasyonu (yeni hat talepleri, mevcut trafiklerin grafiklerinin olusturulmasi, hiz artinm talepleri vb.),
giivenlik uyarilar1 ve hat arizalar1 gibi sorunlarin takibini ve kontroliinii saglamak,

- IP adreslerinin organizasyonunu yaparak ag topolojisinde kullanilacak VLAN tanimlarini olusturmak ve VLAN
konfigiirasyonlarimin devreye alinmasi konusunda destek saglamak. Ag alt yapisinda kullanimda olan VLAN
ve [P adresleri dokiimantasyonunu hazirlamak,

- Agsistemleri izleme yaziliminin kurulum, konfigiirasyon ve yonetimini yapmak,

- Universitenin ihtiya¢ duydugu kablolu ve kablosuz internet dagitimi icin gerekli olan kablosuz erisim cihazlar
ve ag anahtar cihazlarinin konfigiirasyonlarini yaparak bu cihazlarin montaj ve kurulum siireglerini yonetmek,
ihtiya¢ halinde montaj ve kurulumlarin1 yapmak/yaptirmak,

- Universite biinyesinde kullamilan ve Bilgi Islem Daire Baskanligi’nin sorumlulugunda olan ag kaynaklarmin
yazilim gilincellemelerini ve giivenlik ayarlar1 optimizasyonlar1 dahil olmak {izere yonetim ve denetimlerini
yaparak ilgili sistemlerin yazilim giincellemelerini belirlenen periyotlarda yapmak veya yaptirmak,

- Bilgi Islem Daire Baskanhigi'min gorev ve sorumlulugunda olan ag alt yapisiyla ilgili aktif cihazlarin
konfigiirasyon ve veri tabani yedeklerini belirlenen metot ve araliklarla farkli ortamlara alinmasini saglamak,

- Bilgi Islem Daire Baskanligi’nin gorev ve sorumlulugunda olup ag alt yapisinda hizmet veren omurga ag
anahtarlar1 ve kablosuz ag kontrol cihazlarinin 5651 sayili Kanun kapsaminda iz kayitlarinin SIEM sunucusuna
gonderilmesini saglamak,

- Son kullanicilarn ag ile ilgili internet yavaslik problemlerine imkanlar dahilinde ¢6ziim iiretmek,

- Universitenin ag hizmetlerini etkileyebilecek i¢ ve dis tehditleri incelemek ve imkanlar dahilinde giivenlik
tedbirleri almak/aldirmak,

- Ihtiyag halinde RJ45 ve Keystone data uglarin sonlandiriimasim yapmak,
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B)

Ihtiyag durumuna gore degistirilen veya montaji yapilan kablo ve aktif ag cihazlarini ag yapisina dahil ederek
gerekli olan etiketlemeleri yapmak veya yaptirmak,

Ara baglanti panelleri ve ag anahtarlar1 arasindaki sonlandirma islemlerini yapmak veya yaptirmak,
Universite Veri Merkezi ve Felaket Kurtarma Merkezi altyapisindaki UPS, elektrik, iklimlendirme ve gaz
sondiirme gibi yapisal alt yap1 ariza ve ihtiyaglarim yetkinlik dahilinde Yap1 Isleri ve Teknik Daire
Bagkanligi’na bildirmek,

Universitenin yeni agilacak binalarinda ve yeni talepler dogrultusunda ihtiyag duydugu ag altyapisi igin yeni
kablolama gereksinimlerini Yap: Isleri ve Teknik Daire Baskanhigi’na bildirmek, ¢oziimleri takip edip
sonlandirilmasini saglamak,

Ag yonetimi konusunda giincel gelismeleri takip ederek {iniversitenin ihtiyaclari ve yasal mevzuatlar
dogrultusunda gerekli analiz, test ve tasarim ¢aligmalarin1 yapip iist amirlerine Onermek ve gerekli
iyilestirmeleri uygulayarak gercek ortama tagimak, tiim bu islemlerin dokiimantasyonunu hazirlayarak ag
faaliyetlerini ytiriitmek,

Universite Veri Merkezi ve Felaket Kurtarma Merkezi girisleri ve bu merkezlerde yapilacak islemleri koordine
etmek. Ayrica, veri merkezleri ag altyapisinda ihtiyag¢ duyulabilecek {iriin veya hizmetler ile ilgili iist amire
bilgilendirme yapmalk, iirlin ve/veya hizmetlerin montaj siireclerine katilmak ve takibini yapmak,

Bilgi Islem Daire Bagkanlig1 nin gérev ve sorumlulugunda olan ve ag alt yapisinda kullanilan bilisim kaynaklart
ile ilgili arizalarda yerinde/uzaktan ve zamaninda miidahale edilmesini saglayarak sorunlar1 ¢dzmek,
cozlimlenemeyen problemler i¢in garanti kapsamina gore yerinde/uzaktan yiiklenicilerle destek siireglerini
yonetmek ve ag cihazlar donanim arizalarinda garanti kapsamina gore yenileri ile degistirilmesini saglamak,
Bilgi Islem Daire Bagkanligi’nin gérev ve sorumlulugunda olan, ag alt yapisinda hizmet veren ve ihtiyag
duydugu ag altyapisiyla ilgili yazilim ve donanimlarin yeni alim, periyodik bakim, onarim, destek, kontrol,
ariza ve glincellemelerini takip ederek temin siireglerini yonetmek,

Sistem YOnetim Birimi

Sistem mimarisinin tasarlanmasini saglamak. Bu mimariyi olusturan, gerekli donanim ve yazilimlarin
belirlenmesini, kurulumunu ve konfigilirasyonlarinin yapilmasini saglamak,

Sorumlulugundaki fiziksel ve sanal sunucularin performanslarmi ve trafik degerlerini diizenli olarak
gbzlemlemek, hatalar1 analiz etmek, kaynaklar1 dogru kullanmak i¢in gerekli iyilestirmeleri yapmak ve kararli
caligmasi icin gerekli bakim ve kontrolleri saglamak,

Sanallagtirma alt yapisinin ag, depolama ve diger konfigiirasyonlarin1 ve yonetimini yapmak,

Sanal sunucularin kurulum, konfigiirasyon ve bakimlarini yaparak isletim sistemi giincellemelerini belirlenen
periyotlarda yapmak,

Veri depolama iinitelerinin ve disk tabanli yedekleme cihazlarinin konfigiirasyonunu, yonetilmesini ve
isletilmesini saglamak,

Depolama alani ag anahtarlarinin konfigiirasyon ve yonetimini yapmak,

Sorumlulugundaki sistem alt yapisinda kullanilmakta olan konteyner teknolojilerini yonetmek,
Sorumlulugundaki fiziksel sunucularin igletim sistemi ve donanimlarinin yapilandirmasini, yazilim
giincellemelerini, isletilmesini ve idamesini saglamak,

Sorumlulugundaki sunucularda, ihtiya¢ dahilinde kullanicilar i¢in yetkilendirmeler yapmak,

Alan adi sunucu sistemi (Domain Name System - DNS) yonetim ve ayarlarin1 yapmak,

Dinamik Makine Yapilandirma Protokolii (Dynamic Host Configuration Protocol- DHCP) sistemi yonetim ve
ayarlarini yapmak,

E-Posta sistemi konfigilirasyon ve yonetimini yaparak kararli bir sekilde ¢aligmasini saglamak,

E-Posta sistemindeki e-posta listelerinin giincellemelerini, yeni e-posta listelerinin ve kullanici hesaplarmin
olusturulmasini saglamak ve yonetmek,

Dizin yonetim sistemi konfigiirasyon ve ydnetimini yapmak,

Sanal sunucu yedekleme yaziliminin yonetimini yapmak ve yedekleme islemlerini belirlenen metot ve
araliklarla yaparak takip etmek,
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Sunucu alt yapisinda kullanilan IP ve VLAN adreslerinin organizasyonunu yaparak kullanimda olan sunucu
VLAN ve IP adresleri dokiimantasyonunu hazirlamak,

Universitenin sistem altyapisinda kullanilan yazilim ve donamimlarin envanter takibini yaparak bilgi
teknolojileri standartlar1 ve kurallarina uygun olarak dokiimantasyonunu olusturmak,

Bilgi Islem Daire Bagkanhigi’nin gorev ve sorumlulugunda olan sistemlerin konfigiirasyon ve veri tabani
yedeklerini belirlenen metot ve araliklarla farkli ortamlara alinmasini saglamak,

Universitenin sistem yonetim hizmetlerini etkileyebilecek i¢ ve dis tehditleri incelemek ve imkanlar dahilinde
giivenlik tedbirleri almak/aldirmak,

Bilgi islem Daire Baskanligi’ nin gérev ve sorumlulugunda olup sistem alt yapisinda hizmet veren yazilim veya
cihazlarm 5651 sayili Kanun kapsaminda iz kayitlarinin SIEM sunucusuna gonderilmesini saglamak,
Universite biinyesinde kullanilan ve Bilgi Islem Daire Baskanligimin sorumlulugunda olan sistem
kaynaklarinin yazilim giincellemelerini ve gilivenlik ayarlar1 optimizasyonlar1 dahil olmak {izere yonetim ve
denetimlerini yaparak ilgili sistemlerin yazilim gilincellemelerini belirlenen periyotlarda yapmak veya
yaptirmak,

Sistem yonetimi konusunda giincel gelismeleri takip ederek tiniversitenin ihtiyaglar1 ve yasal mevzuatlar
dogrultusunda gerekli analiz, test ve tasarim ¢alismalarini yaparak bu teknolojik gelismelerden uygun olanlar
tespit edip birim {ist amirlerine dnermek ve gerekli iyilestirmeleri uygulayarak gercek ortama tagimak, tiim bu
islemlerin dokiimantasyonunu hazirlayarak sistem yonetim faaliyetlerini yliriitmek,

Bilgi Islem Daire Baskanligi’nin gérev ve sorumlulugunda olan ve sistem alt yapisinda kullanilan biligim
kaynaklar ile ilgili arizalarda yerinde/uzaktan ve zamaninda miidahale edilmesini saglayarak sorunlari ¢6zmek,
cozlimlenemeyen problemler i¢in garanti kapsamina gore yerinde/uzaktan yiiklenicilerle destek siireglerini
yonetmek ve sistem yOnetimi donanim arizalarinda garanti kapsamina gore yenileri ile degistirilmesini
saglamak,

Bilgi Islem Daire Baskanligi'nin gérev ve sorumlulugunda olan, sistem alt yapisinda hizmet veren ve ihtiyag
duydugu sistem altyapisiyla ilgili yazilim ve donanimlarin yeni alim, periyodik bakim, onarim, destek, kontrol,
ariza ve glincellemelerini takip ederek temin siiregleri yonetmek,

Siber Giivenlik Birimi

Siber gilivenlik mimarisinin tasarlanmasini saglamak. Bu mimariyi olusturan, gerekli donanim ve yazilimlarin
belirlenmesini, kurulumunu ve konfigilirasyonlarinin yapilmasini saglamak,

Giivenlik duvari, Saldir1 Tespit (Intrusion Detection System - IDS)/Onleme Sistemi (Intrusion Prevent System
- IPS) vb. giivenlik konularinda mevcut donanim ve yazilimlar1 yonetmek,

Giivenlik duvar sisteminde kural tanimlamalarinin yapilmasini ve optimizasyonunu saglayarak sistemin kararl
calismasi icin gerekli bakim ve kontrollerini yapmak,

Giivenlik duvart VLAN segmentasyon tanimlarini yapmak. Thtiyag dahilinde segmentasyon optimizasyonunu
yaparak dokiimantasyonunu olusturmak,

Sanal Ozel Ag (Virtual Private Network — VPN) ve Vekil (Proxy) sunucu sistemlerinin ydnetimini yapmak,
Universite ag1 kapsaminda paket analizi, olay isleme ve kotii amach yazilim ayiklama islemlerini
gerceklestirmek veya siireclerini yonetmek,

E-Posta giivenligi kapsaminda anti-spam sisteminin konfiglirasyon ve yonetimi yapmak, Ulakbim olta
sisteminden gelen giivenlik talimatlarini ivedi olarak e-posta sisteminde denetleyerek uygulamak,

Sunucu anti-virlis gilivenlik yazilimlarinin sistem kurulum, konfigiirasyon ve yonetimini yapmak, ihtiyag
dahilinde Sistem Yonetim Birimine bilgilendirmeler yapmak,

Son kullanici anti-virlis giivenlik yazilimlarmin sistem kurulum, konfigiirasyon, yonetim ve raporlamasim
yapmak, ihtiya¢ dahilinde Teknik Hizmetler Birimine bilgilendirmeler yapmak,

Ihtiyaglar dogrultusunda siber giivenlik farkindalik egitim siireglerini ve son kullanicilara sosyal miihendislik
bilgilendirmelerinin yapilmasini saglamak,

Bilgi giivenligi yonetim standartlarina (ISO 27001, ITIL, vb.) iliskin sertifikasyonlar i¢in gerekli caligmalar
yiirlitmek,
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- Bilgi Islem Daire Baskanligi’nin gérev ve sorumlulugunda olup siber giivenlik alt yapisinda hizmet veren
yazilim veya cihazlarin iz kayitlarinin 5651 sayili Kanun kapsaminda SIEM sunucusuna alimmasini saglamak,

- Giivenlik Bilgileri ve Olay Y 6netim (Security Information and Event Management - SIEM) sistemini yonetmek
ve 5651 sayili kanun kapsaminda iz kayitlarinin alinmasini saglamak,

- Bilgi Islem Daire Baskanhigi’'nin gorev ve sorumlulugunda olan siber giivenlik alaniyla ilgili sistemlerin
konfigiirasyon ve veri taban1 yedeklerini belirlenen metot ve araliklarla farkli ortamlara alinmasini saglamak,

- Bilgi Islem Daire Bagkanligi'min gorev ve sorumlulugunda olan siber giivenlik hizmetlerini etkileyebilecek i¢
ve dis tehditleri incelemek ve imkanlar dahilinde giivenlik tedbirleri almak/aldirmak,

- Ulusal Siber Olaylara Miidahale Merkezi’nden (USOM) gelen giivenlik talimatlarimi ivedi olarak sorumlu
olunan sistemlerde denetleyerek uygulamak,

- Bilgi Teknolojileri ve Iletisim Kurumu Bagkanhigi’ndan iiniversiteye SIP platformu veya resmi yazi ile
bildirilen siber giivenlik agikliklarinin kapatilmasini saglayarak siirecleri yonetmek,

- T.C. Cumhurbagkanligi Dijital Doniislim Ofisi tarafindan hazirlanan ve tiim kurum/kuruluslar igin
uygulamlmas: istenilen Bilgi ve Iletisim Giivenligi Rehberi’nin iiniversite biinyesindeki calismalarinin
yiiriitiilmesini saglamak,

- Universite biinyesinde kullanilan ve Bilgi islem Daire Baskanligi’nin sorumlulugunda olan siber giivenlik
kaynaklarinin yazilim giincellemelerini ve gilivenlik ayarlar1 optimizasyonlar1 dahil olmak {izere yonetim ve
denetimlerini yaparak ilgili sistemlerin yazilim giincellemelerini belirlenen periyotlarda yapmak veya
yaptirmak,

- Siber giivenlik konusunda giincel gelismeleri takip ederek {iiniversitenin ihtiyaglar1 ve yasal mevzuatlar
dogrultusunda gerekli analiz, test ve tasarim ¢aligmalarini yaparak bu teknolojik gelismelerden uygun olanlar
tespit edip birim {ist amirlerine dnermek ve gerekli iyilestirmeleri uygulayarak gercek ortama tagimak, tiim bu
islemlerin dokiimantasyonunu hazirlayarak siber glivenlik yonetim faaliyetlerini ytiriitmek,

- Bilgi Islem Daire Bagskanligi’nin gérev ve sorumlulugunda olan, siber giivenlik alt yapisinda hizmet veren ve
ihtiya¢ duydugu siber giivenlik altyapisiyla ilgili yazilim ve donanimlarin yeni alim, periyodik bakim, onarim,
destek, kontrol, ariza ve giincellemelerini takip ederek temin siiregleri yonetmek,

- Bilgi Islem Daire Baskanligi’nin gérev ve sorumlulugunda olan ve siber giivenlik alt yapisinda kullanilan
bilisim kaynaklari ile ilgili arizalarda yerinde/uzaktan ve zamaninda miidahale edilmesini saglayarak sorunlar
cozmek, ¢oziimlenemeyen problemler i¢in garanti kapsamina gore yerinde/uzaktan yiiklenicilerle destek
stireclerini  yonetmek ve siber giivenlik donamim arizalarinda garanti kapsamina gore yenileri ile
degistirilmesini saglamak,

Yetkiler:

- Sube Miidiirliigii personelinin izin siireclerini planlamak ve zamaninda kullanilmasini saglamak,

- Sube Midirligii tarafindan olusturulan evraklar1 onaylamak (imza/e-imza/paraf) ve Baskanligin onayima
sunmak,

- Sube Miidiirliigiine gelen evraklari ¢alisan personele gorev tamimlarina goére dagitmak,

- Sube Miidiirliigii personeline gorev vermek,

- Sube Miidiirliiglinii temsil etmek.

B. BUKADROYA ATANACAKLARDA ARANILACAK NIiTELIKLER

- Universitelerde Gérevde Yiikselme Ydnetmeliginin Sube Miidiirii igin dngdriilen sartlarmi saglamak,

- 657 sayili Devlet Memurlar1 Kanunu’na gore atanmis olmak,

- Diiriistliik ve giivenilirlik,

- Biitlinsel bakis ile problem ¢6zme ve sonug odakli olmak,

- Mevzuat, Iletisim, Degisim ve Zaman Y6netimi, Y&netisim, Stratejik Planlama alanlarinda bilgi sahibi
olmak,

- Giincel literatiirii takip edebilecek yeterlilikte ingilizce bilmek,
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- Ag ve sistem cihazlar ve topolojileri hakkinda bilgi sahibi olmak,
- Agve sistem giivenligi konusunda bilgi sahibi olmak,
- Universitelerin ilgili boliimlerinden mezun olmak.

Bu dokiimanda agiklanan gorev tanimimi okudum. Gérevimi burada belirtilen kapsamda yerine getirmeyi kabul ve

taahhiit ediyorum

Adi/Soyadi

Tarih/Iimza .../.../...

ONAYLAYAN

Adi/Soyadi

Tarih/Iimza .../.../...




