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Harcama Birimi: Bilgi islem Daire Baskanhg
Alt Birim: Ag ve Sistem Sube Miidiirliigii
Sira No | Hassas Gorevler Hassas Gorevi Olan Gorevin Yerine Risk Diizeyi Gereken Gorevi Yiiriitecek
(Hizmetin/Gorevin Adi) Personel* Getirilmemesinin Sonuclari Kontroller/Tedbirler Personelde Aranmasi
Gereken Kriterler
1. | Sistem odasina erigim Daire Bagkant Sistem odasina girerek Yiksek Mesai saati ve mesai digt
. miidahale edilmesi gereken Bilgi islem Daire
Alt Birim Sorumlusu Bilgi islem Hizmetleri Baskanina erisilip bilgi
arizalarina miidahale verilmesi ve erisim izni
edilememesi olan personelin erisiminin
saglanmasi
2. | Veri yedekleme Alt Birim Sorumlusu Verilerin yedeklendigi Yiiksek Veri yedekleme sistemi
alanda geri doniisiiniin icerisindeki verilerden
saglanamamasi bazilarinin haftada bir geri
doniisiimii yapilarak
sistemin galigtiginin test
edilmesi
3. | Sanallagtirma sisteminin yonetimi Alt Birim Sorumlusu Sunucularda fiziksel veya Yiksek Sanallastirma sistemi
mantiksal ariza giinliik olarak kontrol
edilmeli
4. | Sistem ve Ag yonetimi i¢in gerekli Alt Birim Sorumlusu Yeni binalarin hizmete Orta Ihtiyaclarin yillik olarak
olan donanim ve yazilimlar igin teknik girmesinin gecikmesi ve planlanarak satin alma
sartnamelerin hazirlanmasi ¢ikabilecek arizalarimin biriminden talep edilmesi
giderilememesi
5. | Giivenlik duvari sistemi sunucu Alt Birim Sorumlusu DMZ Sunucularina yetkisiz | Yiiksek DMZ Sunucu takibinin
yonetimi kisilerin erigimi stirekli yapilmast
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6. | Giivenlik duvari sistemi kullanici kayit | Alt Birim Sorumlusu Yetkisiz kisilerin kurum Yiiksek Giivenlik duvari kullanic
takibi agima ve bilisim kayitlarinin siirekli izleme
kaynaklarina erisimi
7. | Giivenlik duvari sistemi kayit Alt Birim Sorumlusu Log alan ihtiyacinin Orta Belirli periyotlarla
yedek/loglama karsilanamamasi yedekleme
8. | ULAKBIM olta kayit takibi Alt Birim Sorumlusu ULAKBIM tarafindan Diisiik ULAKBIM talimatlarinin
verilen hizmetin aksamasi zamaninda yerine
getirilmesi
9. | Ag cihazlar1 yonetimi Alt Birim Sorumlusu Olasi yaganacak ag ve Yiiksek Belirli periyotlarla
internet erigimi problemleri kayitlanma ve takibi
10.| Sunucularin izlenmesi Alt Birim Sorumlusu Sistemin devre dist kalmasi Yiksek Mesai saati ve mesai digt
izleme (Mesai dis1 izleme
yapilamiyor)
11.| Siber saldir1 takibi Daire Bagkant Siber saldir1 tehlikesi Yiksek USOM talimatlarinin
.. yerine getirilmesi ve
Alt Birim Sorumlusu Merkezi loglama
sisteminin takibi
12.| Karantina E-posta tespiti Alt Birim Sorumlusu E-posta sunucusunun Yiiksek 24 saat siirekli izleme
karantinaya diigme riski
13.| Sunucu yedekleme Alt Birim Sorumlusu Sanallagtirma sisteminin Yiiksek Belli periyotlarda
zarar gérmesi yedeklerin alinmas: takip
edilmesi
14.| VPN tanimlama ve yonetimi Alt Birim Sorumlusu Universite disindan AGU Orta Giinliik giivenlik duvariin

sistemlerine erisememe

1zlenmesi
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15.| E-posta hesab1 ve gruplarinin Alt Birim Sorumlusu E-posta ortaminda dogru Orta Yeni hesaplarin agilmasi
tanimlanmasi ve yonetilmesi haberlesmenin ve guruplarin
saglanamamasi diizenlenmesi
16.| Depolama cihazlarinin konfigilirasyonu | Alt Birim Sorumlusu Sanallagtirma sisteminin Yiiksek Belli periyotlarda
diizgiin ¢alisamamasi ve veri depolama cihazlarinin
kaybinin yasanmasi takip edilmesi
17.| DNS ve alt alan ad1 tanimlanmas1 Alt Birim Sorumlusu Ag ve Internet erisimi Yiiksek Belirli periyotlarda takip
sorunlari edilmesi
18.| DHCP sunucu yonetimi Alt Birim Sorumlusu Ag ve internetin erigimi Yiiksek Belirli periyotlarda takip
sorunlari edilmesi
19.| Anti virlis sunucu yonetimi Alt Birim Sorumlusu Sunucu ve kullanici Yiiksek Belirli periyotlarda takip
bilgisayarlarinda viriis edilmesi
sorunlari
20. | Kablosuz ag kontrol cihazlari Alt Birim Sorumlusu Kablosuz ag kullananlar i¢in | Yiiksek Mesai saati ve mesai digt

internetin ¢alismamast

izleme (Mesai dis1 izleme
yapilamiyor)

ONAYLAYAN
(Birim Amiri)

HACI OGUZ
Bilgi islem Daire Bagkam

* Bu boliime; Rektor. Genel Sekreter, Dekan, Enstitii Miidiiri, Daire Baskani, Sube Miidiirii, Birim Sorumlusu gibi gorev unvani yazilmalidir.




